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TRANSPORT
LAYER SECURITY

TEKNOLOGI - Dalam era digital yang serba terhubung, kecepatan akses dan
keamanan data menjadi dua pilar utama keberhasilan sebuah platform online.
Content Delivery Network (CDN) hadir sebagai solusi fundamental untuk
mempercepat distribusi konten web ke pengguna di seluruh dunia. Namun, di
balik kecepatan tersebut, keamanan data yang melintas di jaringan tetap menjadi
prioritas mutlak, khususnya di lapisan transport.



Lapisan transport (Layer 4 pada model OSI atau transport layer pada model
TCP/IP) bertanggung jawab untuk pengiriman data yang andal dan terurut antara
aplikasi pada host sumber dan host tujuan. Di sinilah protokol krusial seperti TCP
dan UDP beroperasi. Namun, secara default, data yang dikirimkan melalui TCP
atau UDP tidak terenkripsi, membuatnya rentan terhadap berbagai ancaman
siber.

Peran CDN dalam Keamanan Lapisan Transport

Meskipun fungsi utama CDN adalah caching dan distribusi konten geografis,
penyedia CDN modern telah mengintegrasikan fitur keamanan canggih sebagai
bagian tak terpisahkan dari layanan mereka. Pengamanan pada lapisan
transport, utamanya melalui implementasi Transport Layer Security (TLS) atau
pendahulunya Secure Sockets Layer (SSL), adalah fondasi utama.

Ketika pengguna mengakses situs web atau aplikasi yang menggunakan CDN,
koneksi pertama yang terbentuk seringkali adalah antara browser pengguna dan
edge server CDN terdekat. Koneksi ini idealnya diamankan menggunakan TLS.

Mengamankan Koneksi: Pengguna ke CDN (Edge Server)

Langkah pertama dalam mengamankan lapisan transport pada arsitektur CDN
adalah memastikan bahwa koneksi antara pengguna akhir dan edge server CDN
terenkripsi. Ini dicapai melalui penggunaan HTTPS, yang merupakan kombinasi
dari HTTP dan TLS/SSL. Implementasi TLS pada titik edge CDN memberikan
beberapa manfaat:

e Enkripsi Data: Data yang dikirim antara pengguna dan edge server tidak
dapat dibaca oleh pihak ketiga.

e Integritas Data: Memastikan bahwa data tidak dimodifikasi selama
transmisi.

e Autentikasi: Memverifikasi identitas server CDN yang dihubungi oleh
pengguna melalui sertifikat digital.

Proses handshake TLS terjadi sebelum data aplikasi (seperti permintaan HTTP)
dikirim. Tabel berikut mengilustrasikan tahapan dasar handshake TLS:

- Pesan yang Ditukar

Tahap Deskripsi (Ringkasan)
Klien (Browser) memulai

1. Inisiasi komunikasi dan menawarkan Client Hello

parameter enkripsi.

Server Hello, Certificate,
Server Key Exchange
K (Opsional), Server Hello
" Done

Server (Edge CDN) memilih
2. Balasan Server parameter dan mengirim
sertifikat digital serta kunci publi



_— Pesan yang Ditukar

Tahap Deskripsi (Ringkasan)
Klien memverifikasi sertifikat

3. Pertukaran server dan mengirim kunci sesi

Kunci Klien terenkripsi menggunakan kunci

publik server.

Server mendekripsi kunci sesi
klien dan mengirim pesan
'Finished' terenkripsi.
Komunikasi selanjutnya
menggunakan enkripsi simetris  Data Aplikasi Terenkripsi
dengan kunci sesi.

Client Key Exchange,
Change Cipher Spec,
Finished

Change Cipher Spec,
Finished

4. Penyelesaian
Server

5. Transmisi Data
Terenkripsi

Mengamankan Koneksi: CDN (Edge Server) ke Origin Server

Koneksi antara edge server CDN dan origin server (server asli tempat konten
bersumber) juga merupakan titik kritis yang memerlukan pengamanan lapisan
transport. Ada beberapa skenario:

1. HTTP Biasa: Koneksi tidak terenkripsi (HTTP). Tidak Direkomendasikan
untuk data sensitif.

2. HTTPS (Passthrough): CDN meneruskan koneksi HTTPS pengguna
langsung ke origin server. CDN tidak melakukan dekripsi atau enkripsi
ulang. Kurang optimal untuk caching konten dinamis.

3. HTTPS (Optimal/Decryption at Edge): CDN mendekripsi koneksi masuk
dari pengguna di edge, memproses permintaan, dan jika perlu, membuka
koneksi HTTPS baru ke origin server. Ini memungkinkan fitur CDN seperti
caching dan optimasi, sekaligus menjaga keamanan end-to-end.

4. HTTPS (Flexible SSL): CDN menerima HTTPS dari pengguna, tetapi
berkomunikasi dengan origin server menggunakan HTTP. Hanya
mengamankan koneksi pengguna ke CDN. Berisiko jika lalu lintas antara
CDN dan origin melalui jaringan yang tidak aman.

Tabel berikut membandingkan mode koneksi CDN-Origin dari perspektif
keamanan lapisan transport:

, Pengguna ke CDN ke Keamanan Lapisan
Mode Koneksi CDN Origin Transport (End-to-End)
. Tidak Aman Tidak Aman :
HTTP Biasa (HTTP) (HTTP) Tidak Aman
HTTPS Aman
(Passthrough) Aman (HTTPS) (HTTPS) Aman Sepenuhnya
HTTPS (Optimal)  Aman (HTTPS) Aman Aman Sepenuhnya
P (HTTPS) penunny
HTTPS (Flexible Tidak Aman  Hanya Aman di Satu
SSL) Aman (HTTPS) — \r1p) Segmen

Mayoritas penyedia CDN profesional sangat merekomendasikan penggunaan
koneksi HTTPS antara CDN dan origin server untuk memastikan keamanan data



yang komprehensif, terutama untuk aplikasi yang menangani data sensitif.

Manfaat Keamanan Transport Layer melalui CDN

Menerapkan keamanan lapisan transport melalui CDN memberikan berbagai
keuntungan:

Perlindungan dari Eavesdropping: Enkripsi mencegah penyadapan data
saat transit.

Perlindungan dari Serangan Man-in-the-Middle (MitM): Autentikasi
server mencegah penyerang menyamar sebagai server yang sah.
Peningkatan Kepercayaan Pengguna: Indikator 'kunci gembok' di
browser menunjukkan situs aman dan meningkatkan kepercayaan
pengunjung.

SEO Ranking: Mesin pencari seperti Google memberikan prioritas pada
situs HTTPS.

Kepatuhan Regulasi: Banyak regulasi data (misalnya GDPR, HIPAA)
mewajibkan enkripsi data saat transit.

Tabel berikut merangkum beberapa ancaman lapisan transport yang dapat
dimitigasi dengan TLS/SSL pada CDN:

Eavesdropping Pihak ketiga mengintip data
(Penyadapan) yang dikirim.

Man-in-the-Middle

Ancaman Deskripsi Mitigasi oleh TLS/SSL
Enkripsi data.

Penyerang memotong

LY Autentikasi server melalui
komunikasi dan berpura-pura

(MitM) menjadi kedua belah pihak. sertifikat digital.
Tampering Data dimodifikasi saat transit. Integrity check (hash/MAC)
(Perusakan Data) pada data.

Session Hijacking

Enkripsi sesi membuat data
sesi sulit ditangkap dan
digunakan kembali.

Penyerang mengambil alih
sesi pengguna yang sah.

Protokol dan Standar

Standar TLS terus berkembang untuk mengatasi kerentanan yang ditemukan dan
meningkatkan kinerja. Penggunaan versi TLS terbaru sangat penting. Saat ini,
TLS 1.2 dan TLS 1.3 adalah versi yang direkomendasikan, sementara SSL versi
lama (SSL 2.0, SSL 3.0) dan TLS 1.0, 1.1 dianggap tidak aman dan harus
dinonaktifkan.

Tabel perbandingan versi TLS/SSL utama:

Tahun

Protokol Status Keamanan Rilis Catatan Keamanan

SSL2.0 Tidak Aman 1995

Utama

Banyak Kerentanan
(Dilarang Digunakan)



Tahun
Protokol Status Keamanan Rilis Catatan Keamanan
Utama
Kerentanan POODLE
(Dilarang Digunakan)
Rentan terhadap Serangan
TLS 1.0 Tidak Aman (Usang) 1999 Tertentu (Harus
Dinonaktifkan)
Perbaikan dari TLS 1.0, tapi
TLS 1.1  Tidak Aman (Usang) 2006 tetap rentan (Harus
Dinonaktifkan)
Standar Luas, Mendukung
Kriptografi Kuat
Aman (Direkomendasikan, 2018 Lebih Cepat, Lebih Aman,
Terbaru) Menghapus Fitur Usang

SSL 3.0 Tidak Aman 1996

TLS 1.2  Aman (Direkomendasikan) 2008

TLS 1.3

Penyedia CDN terkemuka secara proaktif mendukung dan mendorong
penggunaan TLS 1.2 dan TLS 1.3, serta menyediakan konfigurasi keamanan
TLS yang kuat (misalnya, pemilihan cipher suite yang aman).

Tantangan dan Mitigasi

Meskipun TLS memberikan perlindungan kuat, implementasinya pada skala CDN
memiliki tantangan. Manajemen sertifikat digital (penerbitan, pembaharuan,
distribusi ke seluruh edge server) bisa menjadi kompleks. Selain itu, serangan
DDoS pada lapisan aplikasi yang menargetkan sesi TLS bisa membebani
sumber daya CPU server.

CDN menyediakan solusi untuk tantangan ini:

e Manajemen Sertifikat Terpusat: Banyak CDN menawarkan layanan
manajemen sertifikat gratis atau berbayar yang menyederhanakan proses.

e Terminasi TLS di Edge: Menerapkan TLS di edge server terdekat dengan
pengguna mengurangi beban pada origin server dan mendistribusikan
beban komputasi yang diperlukan untuk enkripsi/dekripsi.

e Mitigasi DDoS: CDN memiliki kapasitas besar untuk menyerap dan
memfilter lalu lintas serangan DDoS, termasuk yang menargetkan lapisan
transport/aplikasi terkait TLS.

Tabel berikut menunjukkan bagaimana CDN membantu mengatasi tantangan
TLS berskala besar:

Tantangan Dampak Tanpa CDN Solusi dengan CDN
Kompleksitas distribusi dan

Manajemen o ) Manajemen terpusat oleh
o pembaharuan sertifikat di .
Sertifikat penyedia CDN.
banyak server.
Beban CPU (P:iﬂn(gk:;?\?eri?ig?#zgfgna Terminasi TLS di edge server,
untuk TLS 9 mendistribusikan beban.

enkripsi/dekripsi.



Tantangan Dampak Tanpa CDN Solusi dengan CDN
Kapasitas jaringan dan filtering
CDN menyerap serangan di
edge.

Edge server yang dekat
dengan pengguna mengurangi
jarak tempuh handshake.

Serangan DDoS Origin server kewalahan oleh
TLS/Aplikasi volume permintaan sesi TLS.

Latensi Penundaan koneksi karena
Handshake TLS proses handshake.

Memastikan Keamanan Data dalam Arus CDN

CDN modern tidak hanya tentang kecepatan, tetapi juga keamanan berlapis.
Pengamanan lapisan transport melalui TLS/SSL pada koneksi pengguna ke edge
dan edge ke origin adalah fondasi keamanan yang krusial. Ini memastikan
kerahasiaan dan integritas data saat bergerak melintasi internet.

Tabel ringkasan manfaat gabungan CDN dan TLS:

Fitur CDN Manfaat Keamanan TLS Hasil Kombinasi
D|str|bus_| Enkripsi End-to-End Data Aman di Mana Pun Diakses
Geografis
Caching Konten  Autentikasi Server Konten Cache yang Sah dan

Aman
Mitigasi DDoS Perllndu_ng_an Sesi Sesi Pengguna Tetap Aman
Terenkripsi Selama Serangan

. . TLS 1.3 (Lebih Cepat & Performa Cepat dengan

Optimasi Protokol Aman) Keamanan Tingkat Lanjut

Penggunaan CDN dengan konfigurasi TLS yang tepat (HTTPS penuh) adalah
langkah fundamental bagi setiap pemilik situs web atau aplikasi yang serius
dalam melindungi data pengguna dan menjaga kepercayaan digital.

Penting untuk selalu memantau praktik terbaik keamanan, memperbarui sertifikat
TLS secara berkala, dan menggunakan versi protokol TLS terbaru yang didukung
oleh CDN dan origin server Anda. Keamanan bukanlah fitur tambahan,
melainkan elemen integral dari infrastruktur digital modern.
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