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DNS Routing in CDN
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TEKNOLOGI - Dalam era digital yang serba cepat, performa website dan
kecepatan akses menjadi faktor krusial bagi pengalaman pengguna dan
kesuksesan bisnis online. Di balik kecepatan tersebut, Content Delivery Network
(CDN) memainkan peran vital dalam mendistribusikan konten statis dan dinamis
secara efisien ke seluruh penjuru dunia. Namun, efisiensi CDN tidak hanya
bergantung pada jaringan server yang luas, melainkan juga pada mekanisme
cerdas yang mengarahkan setiap permintaan pengguna ke server yang paling



optimal. Di sinilah peran DNS Routing menjadi sangat fundamental.

DNS (Domain Name System) Routing, dalam konteks CDN, bukanlah sekadar
menerjemahkan nama domain menjadi alamat IP. Ini adalah proses kompleks
yang mempertimbangkan berbagai faktor untuk memutuskan 'Point of Presence'
(PoP) atau node server CDN mana yang harus melayani permintaan pengguna
tertentu. Tujuannya sederhana: mengurangi jarak fisik dan logis antara pengguna
dan konten, sehingga menurunkan latency dan meningkatkan kecepatan loading.

Bagaimana DNS Routing Bekerja dalam CDN?

Ketika pengguna memasukkan URL website yang menggunakan CDN,
permintaan resolusi DNS pertama-tama sampai ke server DNS lokal pengguna.
Server DNS ini kemudian biasanya akan meneruskan permintaan ke server DNS
otoritatif CDN. Server DNS otoritatif CDN inilah yang memiliki kecerdasan untuk
melakukan routing berdasarkan data yang dimilikinya. Ini berbeda jauh dengan
DNS tradisional yang hanya memberikan satu atau beberapa alamat IP statis.

Proses pengambilan keputusan oleh DNS otoritatif CDN melibatkan berbagai
metode dan data, seperti:

e Geolokasi Pengguna: Menentukan lokasi geografis pengguna
berdasarkan alamat IP mereka. Ini adalah metode paling umum untuk
mengarahkan pengguna ke PoP terdekat secara fisik.

e Kondisi Jaringan: Mengukur latency atau beban pada berbagai PoP untuk
rute tercepat dan paling stabil.

e Load Balancing: Mendistribusikan lalu lintas secara merata di antara PoP
yang tersedia untuk mencegah satu server menjadi terlalu sibuk.

e Kesehatan Server: Mengarahkan lalu lintas menjauh dari server yang
sedang mengalami masalah atau pemeliharaan.

Setelah keputusan routing dibuat, server DNS otoritatif CDN akan merespons
server DNS lokal pengguna dengan alamat IP dari PoP yang dipilih. Server DNS
lokal kemudian menginformasikan browser pengguna alamat IP tersebut, dan
browser memulai koneksi untuk mengambil konten dari PoP CDN tersebut.

Metode-metode DNS Routing dalam CDN

CDN modern menggunakan kombinasi dari beberapa metode DNS routing untuk
mencapai efisiensi optimal. Beberapa metode yang umum digunakan antara lain:

Metode Deskripsi Keunggulan Kelemahan

Routing P 99 Potensial
Mengarahkan Akurasi lokasi tidak
berdasarkan selalu sempurna,

. perkiraan lokasi Intuitif, mudah tidak
Geolokasi . N . .

geografis diimplementasikan. mempertimbangkan
pengguna dari kondisi jaringan real-

alamat IP. time.



Metode

Routing Deskripsi Keunggulan KelemahanPotensial
Mengarahkan Sangat efektif
pengguna ke PoP . Membutuhkan
Latency- mengurangi latency,
dengan latency ) pengukuran latency
based adaptif terhadap
(Anycast) terendah ygng . perubahan kondisi yang akgrat dan real-
terukur dari lokasi . . time, lebih kompleks.
mereka. jarngan.
Load ) Mendistribusikan  Mencegah .
Balancing ) . Tidak selalu
: lalu lintas antar overloading server, o
(Weighted . menjamin rute
. PoP berdasarkan meningkatkan
Round Robin, o tercepat secara
beban atau bobot utilisasi sumber .
Least geografis/latency.

Connections)

Menggabungkan
Kombinasi
Metode dan load
balancing.

yang ditentukan.

geolokasi, latency,

daya.

Memaksimalkan
performa,
keandalan, dan
distribusi beban.

Paling kompleks,
membutuhkan sistem
manajemen yang
canggih.

Pemilihan metode routing sangat bergantung pada arsitektur CDN, jenis konten
yang disajikan, dan tujuan performa yang ingin dicapai. Sebagian besar CDN
premium menggunakan kombinasi cerdas untuk memberikan hasil terbaik.

Dampak TTL (Time To Live) pada DNS Caching

Salah satu tantangan dalam DNS routing untuk CDN adalah peran caching pada
server DNS lokal atau resolver. Ketika server DNS lokal mendapatkan alamat IP
dari PoP CDN, informasi ini akan disimpan dalam cache selama periode yang
ditentukan oleh nilai TTL. Jika TTL disetel terlalu tinggi, server DNS lokal akan
terus menggunakan IP yang di-cache meskipun kondisi optimal (misalnya, PoP
terdekat) telah berubah. Ini dapat mengakibatkan pengguna diarahkan ke PoP

yang tidak lagi ideal.

Nilai TTL

Routing CDN
Resolusi DNS
Rendah lebih sering,
(e.g., 60- potensi
300 detik) perubahan rute
lebih cepat.
;I'elngggl Resolusi DNS
3600+ jarang, IP di-

cache lebih lama.

detik)

Dampak pada

Keuntungan

Lebih responsif
terhadap perubahan
kondisi jaringan/PoP,
routing lebih dinamis.

Mengurangi beban
pada server DNS,
resolusi DNS lebih
cepat dari cache lokal.

Kerugian

Meningkatkan beban pada
server DNS otoritatif CDN
dan server DNS lokal
karena frekuensi
permintaan yang lebih
tinggi.

Routing kurang responsif
terhadap perubahan
kondisi, pengguna
mungkin diarahkan ke PoP
yang tidak optimal lebih
lama.

CDN biasanya menggunakan nilai TTL yang relatif rendah untuk rekor CNAME



mereka (yang mengarah ke domain CDN mereka) untuk memastikan bahwa
perubahan routing dapat diterapkan dengan cepat, sambil menyeimbangkan
beban pada server DNS.

Komponen Kunci dalam Infrastruktur DNS Routing CDN

Infrastruktur yang mendukung DNS routing dalam CDN melibatkan beberapa
komponen utama yang bekerja bersama:

1. Authoritative DNS Servers CDN: Server-server ini yang memegang rekor
DNS untuk domain CDN dan memiliki logika routing cerdas. Mereka
menerima permintaan dari resolver DNS di seluruh dunia.

2. Database Geolokasi: Basis data yang memetakan alamat IP pengguna ke
perkiraan lokasi geografis. Tingkat akurasi database ini sangat penting.

3. Sistem Pemantauan (Monitoring System): Sistem yang terus-menerus
memantau performa, beban, dan kesehatan setiap PoP CDN. Data dari
sistem ini digunakan oleh logika routing.

4. Algoritma Routing: Logika atau aturan yang digunakan oleh server DNS
otoritatif untuk memilih PoP terbaik berdasarkan data geolokasi, monitoring,
dan kriteria lainnya.

Komponen Fungsi Utama dalam Routing
Authoritative DNS Menerima permintaan resolusi, menjalankan algoritma
Server routing, memberikan IP PoP.

Database Geolokasi Menyediakan data lokasi pengguna berdasarkan IP.

Mengumpulkan data performa dan kesehatan PoP
secara real-time.

Logika penentuan PoP terbaik berdasarkan data yang
tersedia.

Sistem Pemantauan

Algoritma Routing

Koordinasi antar komponen ini memastikan bahwa permintaan pengguna
diarahkan ke sumber konten yang paling efisien pada saat itu.

Tantangan dalam Implementasi DNS Routing CDN

Meskipun sangat efektif, implementasi DNS routing dalam CDN bukannya tanpa
tantangan. Beberapa isu yang sering dihadapi meliputi:

e Akurasi Geolokasi IP: Data geolokasi tidak selalu 100% akurat, terutama
untuk IP mobile atau IP yang sering berpindah.

e Caching DNS Resolver: Perilaku caching pada server DNS lokal di tingkat
ISP atau enterprise dapat bervariasi dan memengaruhi seberapa cepat
perubahan routing di-cache.

e Perubahan Kondisi Jaringan: Jaringan internet bersifat dinamis; latency
dan rute dapat berubah dengan cepat, dan sistem routing harus bisa
merespons ini.

e Serangan DDoS pada DNS: Server DNS adalah target umum serangan,
dan ketersediaan server DNS otoritatif CDN sangat penting.



Tantangan DNS

Routing Dampak Potensial Strategi Mitigasi Umum
Akurasi Pengguna Menggunakan data geolokasi dari
Geolokasi IP diarahkan ke PoP  berbagai sumber, menggabungkan
Rendah yang salah. dengan metode latency-based.

Caching DNS Perubahan routing Menggunakan TTL rendah, mendidik

Resolver lambat tersebar. administrator jaringan.

Kondisi Jaringan Rute optimal Sistem pemantauan real-time, algoritma

Dinamis berubah mendadak. routing adaptif (latency-based).
Resolusi DNS

Arsitektur DNS terdistribusi, proteksi
DDoS pada server DNS.

Serangan DDoS

pada DNS gagal, layanan

terhenti.

Mengatasi tantangan ini membutuhkan investasi dalam infrastruktur pemantauan,
algoritma routing yang canggih, dan strategi keamanan DNS yang kuat.

Jenis Data yang Digunakan untuk Keputusan Routing

Keputusan routing yang cerdas oleh server DNS otoritatif CDN didasarkan pada
berbagai jenis data yang dikumpulkan secara terus-menerus:

Jenis Data Sumber Data Penggunaan dalam Routing
Alamat IP Klien DNS Permintaan DNS Primer untuk geolokasi dan
Resolver masuk. identifikasi resolver.

Memetakan IP ke lokasi

Database pihak ketiga, geografis (negara, wilayah,

Data Geolokasi IP )
data internal.

kota).
Pengukuran Latency Pengukuran aktif/pasif Menentukan jarak logis/waktu
(RTT) oleh CDN. tempuh ke PoP.

Status server, beban

Sistem pemantauan CPU/memori, ketersediaan

Metrik Kesehatan PoP

internal CDN.
layanan.

. : Sistem pemantauan Jumlah koneksi aktif,
Metrik Beban Jaringan internal CDN. bandwidth usage per PoP.
Informasi BGP (Border . . Memahami rute jaringan
Gateway Protocol) Peering points CDN. eksternal.

Menggabungkan data-data ini memungkinkan CDN untuk membuat keputusan
routing yang lebih granular dan efektif, memastikan bahwa pengguna selalu
terhubung ke PoP yang paling mampu melayani mereka saat itu.

Evolusi DNS Routing di Masa Depan

Seiring perkembangan internet dan teknologi, DNS routing dalam CDN juga terus
berevolusi. Beberapa tren yang mungkin akan semakin umum di masa depan
meliputi:

e Routing Berbasis Performa (Performance-based Routing): Lebih fokus
pada data performa real-time (seperti throughput atau error rate) selain



hanya latency dan geolokasi.

e Routing Berbasis Pengalaman Pengguna (User Experience-based
Routing): Menggunakan data dari pengguna akhir (melalui JavaScript di
browser) untuk menginformasikan keputusan routing.

e Penggunaan Machine Learning (ML) dan Al: Memanfaatkan algoritma
ML untuk memprediksi rute optimal atau mendeteksi anomali.

¢ Integrasi dengan Teknologi Edge Computing: Mengarahkan permintaan
tidak hanya ke PoP statis tetapi juga ke fungsi komputasi yang berjalan di
edge jaringan.

Tren Masa Depan Deskripsi Singkat Potensi Manfaat
Performance-based Prioritaskan metrik Pengalaman pengguna yang
Routing performa end-to-end. lebih konsisten.

User Experience- Gunakan data real-time  Routing yang paling akurat
based Routing dari browser pengguna. dari sudut pandang pengguna.
ML/AI dalam Routing Predikgi rute optimal, Otomasi_,_efisiensi,

deteksi anomali. adaptabilitas.
Integrasi dengan Routing ke fungsi Layanan yang lebih responsif
Edge Computing komputasi di edge. dan terdistribusi.

Inovasi dalam DNS routing akan terus menjadi pendorong utama peningkatan
performa dan keandalan CDN.

Secara keseluruhan, DNS routing adalah komponen kritis yang sering kali tidak
terlihat tetapi memiliki dampak besar pada efisiensi dan kecepatan CDN.
Mekanisme cerdas di balik resolusi nama domain inilah yang memastikan bahwa
konten web sampai ke pengguna dengan cepat dan andal, terlepas dari lokasi
geografis mereka atau kondisi jaringan. Memahami kompleksitas dan pentingnya
DNS routing membantu mengapresiasi teknologi canggih yang membuat internet
modern berjalan lancar.
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